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Аннотация
 
Настоящий документ содержит описание решения по эксплуатации системы «Труд-Эксперт. Управление».
Документ включает в себя сведения о Системе, описание процесса деятельности, обзор основных технических решений и функций.
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	Сокращение
	Расшифровка

	OHSAS
	(англ. Occupational health and safety Assessment Series) – стандарты управления профессиональной безопасностью и здоровья

	TCP/IP
	(англ. Transmission Control Protocol/ Internet Protocol) – сетевая модель передачи данных, представленных в цифровом виде

	URL
	(англ. Uniform Resource Locator) – унифицированный указатель ресурса

	WEB-сервис
	Идентифицируемая уникальным веб-адресом (URL) программная система со стандартизированными интерфейсами

	АО
	Акционерное общество

	АРМ
	Автоматизированное рабочее место

	АС
	Автоматизированная система

	ТЭУ, Система
	Автоматизированная система «Труд-Эусперт. Управление»

	БД
	База данных

	ГОСТ
	Государственный стандарт

	НИР
	Научно-исследовательские работы

	НПБ
	Нормы пожарной безопасности

	НСИ
	Нормативно справочная информация

	ПО
	Программное обеспечение

	ППО
	Прикладное программное обеспечение

	РД
	Руководящий документ

	РФ
	Российская федерация

	Сан ПиН
	Санитарные нормы и правила

	СЗИ
	Система защиты информации

	СИЗ
	Средства индивидуальной защиты

	СНиП
	Строительные нормы и правила

	СОУТ
	Специальная оценка условий труда

	ССБТ
	Система стандартов безопасности труда

	СУБД
	Система управления базами данных

	СУОТ
	Систему управления охраной труда

	ФГУП
	Федеральное государственное унитарное предприятие

	ФЗ
	Федеральный закон

	ФГИС
	Федеральная государственная информационная система

	ФИО
	Фамилия имя отчество

	ФСТЭК
	Федеральная служба по техническому и экспортному контролю

	ЦОД
	Центр обработки данных

	ЧТЗ
	Частное техническое задание

	ЭВМ
	Электронная вычислительная машина



[bookmark: _Toc100308662]  Общие положения
[bookmark: _Toc100308663]Наименование системы
Автоматизированная система «Труд-эксперт. Управление».
Условное обозначение: ТЭУ.
Сокращение в тексте документа – ТЭУ, Система.
[bookmark: _Toc100308664]  Назначение системы
Назначением Системы является обеспечение и управление деятельностью предприятий Российской Федерации в части охраны труда.
[bookmark: _Toc100308665]  Цели создания системы
Целями создания Системы являются:
· повышение безопасности работников предприятий Российской Федерации при эксплуатации зданий, сооружений, оборудования, осуществлении технологических процессов, а также применяемых в производстве инструментов, сырья и материалов;
· повышение эффективности функционирования системы управления охраной труда путем оптимизации информационной составляющей;
· независимая оценка рационального применения требований национальных нормативных правовых актов в области охраны труда с учетом эффективной процессной модели OHSAS;
· определение потенциалов улучшения системы управления охраной труда для принятия важных управленческих решений.
[bookmark: _Toc100308666] Задачи создания системы
Для достижения указанных целей необходимо обеспечить решение следующих задач: 
· реализовать возможность ведения учета по охране труда для каждой организационной единицы Заказчика;
· реализовать возможность вести полный учет мероприятий по охране труда;
· реализовать возможность назначать сотрудникам медосмотры и вести учет информации по медосмотрам;
· обеспечить возможность исполнения задач сотрудниками;
· обеспечить возможность прохождения обучения сотрудниками;
· обеспечить возможность контроля сроков выполнения задач и прохождения обучения сотрудниками;
· реализовать информационное взаимодействие с внешними информационными системами для обеспечения основных возможностей Системы;
· осуществлять сбор статистики работы Системы и осуществлять мониторинг функционирования Системы;
· реализовать возможность учета прихода и расхода средств индивидуальной защиты;
· формировать документы, необходимые сотрудникам для выполнения своей работы.
[bookmark: _Toc100308667]Подтверждение соответствия проектных решений действующим нормам и правилам техники безопасности, пожаро- и взрывобезопасности
Разрабатываемые проектные решения соответствуют действующим нормам и правилам техники безопасности и пожаробезопасности.
Проектные решения разрабатываются в соответствии с требованиями, указанными в следующих документах:
· Сан ПиН 2.22.542–96 «Гигиенические требования к видео дисплейным терминалам, к персональным электронно-вычислительным машина машинам и организации вычислительной работы».
· СНиП 21.01-97 «Пожарная безопасность зданий и сооружений»;
· НПБ 101-95 «Нормы проектирования объектов пожарной охраны».
[bookmark: _Toc100308668]Сведения о НИР, передовом опыте, изобретениях, использованных при разработке проекта
При разработке проекта использовался опыт разработки специализированных программных продуктов ООО «КИОУТ»:
· Труд-Эксперт СОУТ. Профессиональное решение для автоматизации всех процессов специальной оценки условий труда и аттестации рабочих мест по условиям труда, обеспечивающее полный перечень необходимых функциональных возможностей.
· Труд-Эксперт Управление. Сервис, направленный на автоматизацию процессов в области охраны труда, аттестации рабочих мест и профессионального здоровья, а также на предоставление информационной и экспертной поддержки инженерам по охране труда, начальникам отделов охраны труда, руководителям и специалистам кадровых служб организаций.
· Система управления профессиональными рисками. Система, позволяющая контролировать ситуацию и управлять процессами, способными привести к нежелательным последствиям, которые могу повлечь увеличение затрат компании.
[bookmark: _Toc100308669]  Перечень нормативно-технических документов, методических материалов, регламентирующих выполнение работ
Система отвечает требованиям нормативно-правовых актов, а также соответствующих государственных стандартов из числа Комплекса стандартов на автоматизированные системы:
· ГОСТ Р 54934-2012/OHSAS 18001:2007 «Национальный стандарт Российской Федерации. Системы менеджмента безопасности труда и охраны здоровья. Требования»;
· ГОСТ 12.0.230-2007 «Система стандартов безопасности труда. Системы управления охраной труда. Общие требования»;
· ГОСТ 12.0.230.1-2015 «Межгосударственный стандарт. Система стандартов безопасности труда. Системы управления охраной труда. Руководство по применению ГОСТ 12.0.230-2007»;
· ГОСТ 12.0.230.2-2015 «Межгосударственный стандарт. Система стандартов безопасности труда. Системы управления охраной труда. Оценка соответствия. Требования.»;
· ГОСТ Р 12.0.007-2009 «Система стандартов безопасности труда. Система управления охраной труда в организации. Общие требования по разработке, применению, оценке и совершенствованию»;
· ГОСТ 12.0.004-2015. Межгосударственный стандарт. Система стандартов безопасности труда. Организация обучения безопасности труда. Общие положения.»;
· ГОСТ Р ИСО 31000-2010 Менеджмент риска. Принципы и руководство;
· ГОСТ Р 53647.1-2009 Менеджмент непрерывности бизнеса. Часть 1. Практическое руководство;
· ГОСТ Р 51901.23-2012 Менеджмент риска. Реестр риска. Руководство по оценке риска опасных событий для включения в реестр рисков.
· Международный стандарт OHSAS 18001:2007 «Системы менеджмента профессионального здоровья и безопасности»;
· Международный стандарт OHSAS 18002:2008 «Системы менеджмента в области охраны труда и техники безопасности. Руководящие указания по применению OHSAS 18001:2007»;
· Международный стандарт ISO 45001:2018 «Система менеджмента охраны здоровья и безопасности труда – Требования и рекомендации по применению»;
· Руководство по системам управления охраной труда. МОТ-СУОТ 2001 / ILO-OSH 2001;
· ГОСТ 12.0.230-2007 ССБТ. Системы управления охраной труда. Общие требования;
· ГОСТ Р 12.0.007-2009 ССБТ. Система управления охраной труда в организации. Общие требования по разработке, применению, оценке и совершенствованию;
· Постановление Минтруда России от 08.02.2000 № 14 «Об утверждении Рекомендаций по организации работы Службы охраны труда в организации»;
· ГОСТ 34.602-89 «Комплекс стандартов на Автоматизированные системы. Техническое задание на создание автоматизированной системы»;
· ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированных систем»;
· РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов»;
· Приказ Министерства труда и социальной защиты Российской Федерации от 24.01.2014 № 33н «Об утверждении методики проведения специальной оценки условий труда, классификатора вредных и (или) опасных производственных факторов, формы отчета о проведении специальной оценки условий труда и инструкции по ее заполнению»;
· Федеральный закон от 28.12.2013 № 426-ФЗ «О специальной оценке условий труда»;
· Федеральный закон «О промышленной безопасности опасных производственных объектов» № 116-ФЗ от 21.07.1997;
· Постановление Правительства РФ «Об утверждении правил представления деклараций промышленной безопасности опасных производственных объектов» № 526 от 11.05.1999;
· Приказ Ростехнадзора от 29.11.2005 № 893 "Об утверждении Порядка оформления декларации промышленной безопасности опасных производственных объектов и перечня включаемых в нее сведений" (вместе с "РД-03-14-2005...") (Зарегистрировано в Минюсте России 17.01.2006 N 7375);
· Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;
· Постановление Правительства РФ от 10.03.1999 № 263 "Об организации и осуществлении производственного контроля за соблюдением требований промышленной безопасности на опасном производственном объекте";
· Приказ Министерства здравоохранения и социального развития Российской Федерации от 12.04.2011 № 302н "Об утверждении перечней вредных и (или) опасных производственных факторов и работ, при выполнении которых проводятся обязательные предварительные и периодические медицинские осмотры (обследования), и Порядка проведения обязательных предварительных и периодических медицинских осмотров (обследований) работников, занятых на тяжелых работах и на работах с вредными и (или) опасными условиями труда";
· Приказ Министерства здравоохранения и социального развития Российской Федерации от 01.06.2009 № 290н "Об утверждении Межотраслевых правил обеспечения работников специальной одеждой, специальной обувью и другими средствами индивидуальной защиты";
· Приказ Министерства здравоохранения и социального развития Российской Федерации от 17.12.2010 № 1122н "Об утверждении типовых норм бесплатной выдачи работникам смывающих и (или) обезвреживающих средств и стандарта безопасности труда "Обеспечение работников смывающими и (или) обезвреживающими средствами".

[bookmark: _Toc100308670]Основные технические решения
[bookmark: _Toc100308671]Решения по режимам функционирования, диагностированию работы системы
Обеспечено функционирование Системы в следующих режимах:
штатный (непрерывная круглосуточная работа);
сервисный (для проведения обслуживания, реконфигурации и пополнения новыми компонентами).
аварийный режим.
В штатном режиме Система обеспечивает выполнение полного набора функций согласно требованиям, приведенным в настоящем документе.
В штатном режиме функционирования Система обеспечивает следующий режим работы: доступность функций Системы в режиме – 24 часа в день, 7 дней в неделю (24х7). 
Круглосуточный режим работы Системы не требует организации круглосуточной работы Пользователей и допускает работу Пользователей в соответствии со штатным расписанием.
Сервисный режим функционирования Системы может устанавливаться только по согласованию с Заказчиком (допускается согласование в рабочем порядке) и доступен только уполномоченным сотрудникам для проведения следующих работ:
регламентное обслуживание серверного оборудования и прикладного программного обеспечения Системы;
обновление версий программного обеспечения.
Регламентные работы производятся с учётом требований к доступности Системы. 
Система эксплуатируется в круглосуточном режиме с учетом технологических профилактических перерывов и перерывов на проведение регламентных работ в течение не более 2-х часов в сутки с 20.00 до 2.00 по московскому времени.
Развитие Системы производится без нарушения ее работоспособности. Регламентные работы, требующие остановки системы, могут проводиться не более 3 раз в месяц и не дольше 2 часов.
Под аварийными режимами работы понимаются:
отказы и сбои серверного проприетарного, общесистемного и прикладного программного обеспечения (в том числе сервисов) и оборудования, в том числе структурных узлов Системы;
отказы и сбои проприетарного, общесистемного и программного обеспечения рабочих станций Системы.
Аварийный режим устанавливается в случае возникновения инцидента блокирующего приоритета в работе Системы. 

В случае предаварийного состояния объекта автоматизации необходимо:
1) завершить работу всех приложений с сохранением данных;
2) выключить рабочие станции операторов;
3) выключить все периферийные устройства;
4) провести копирование БД;
5) в случае особенно серьезной ситуации остановить серверы.
Причиной аварийного режима функционирования системы чаще всего является отключение электропитания. В этом случае необходимо как можно быстрее обеспечить систему электроэнергией с помощью резервных источников.
Чтобы предотвратить возникновение аварийных ситуаций, необходимо обеспечить постоянное диагностирование и мониторинг программных средств Системы. Необходимо обеспечить диагностирование следующих системных компонентов:
1) состояние заданий;
2) состояние очередей;
3) загрузку серверных ресурсов;
4) времена отклика;
5) статус транзакций и их доступность;
6) функционирование процессов.

[bookmark: _Toc100308672]Сведения об обеспечении потребительских характеристик системы (подсистем), определяющих ее качество
[bookmark: _Toc399365215][bookmark: _Toc437872510]Ключевым показателем назначения Системы является выполнение заложенных функций (задач), перечисленных в техническом задании.
Также к измеримым показателям относится количество Пользователей.
[bookmark: _Toc486004231][bookmark: _Toc486083127][bookmark: _Toc486004233][bookmark: _Toc486083129][bookmark: _Toc486004234][bookmark: _Toc486083130][bookmark: _Toc486004239][bookmark: _Toc486083135][bookmark: _Toc486004243][bookmark: _Toc486083139][bookmark: _Toc486004247][bookmark: _Toc486083143][bookmark: _Toc486004248][bookmark: _Toc486083144][bookmark: _Toc486004253][bookmark: _Toc486083149][bookmark: _Toc450912432][bookmark: _Toc450916548][bookmark: _Toc450916672]К показателям количества Пользователей относятся следующие:
· расчетное количество одновременно работающих Пользователей в ТЭУ;
· максимальное количество одновременно работающих Пользователей в ТЭУ.
Система обеспечивает функционирование в круглосуточном режиме (24×7) в течение всего календарного года, с допустимыми регламентными перерывами на техническое обслуживание суммарной длительностью не более 10 часов в месяц и длительностью каждого перерыва не более 4 часов.
Пояснения по показателям, связанным с количеством Пользователей, приведены в таблицеТаблица 1.

[bookmark: _Ref37672638]Таблица 1 – Показатели, связанные с количеством Пользователей в Системе
	№
	Показатель
	Значение

	1. 
	Расчетное количество одновременно работающих Пользователей в Системе за день
	20

	2. 
	Максимальное количество одновременно работающих Пользователей в Системе за день
	200



[bookmark: _Toc437872513][bookmark: _Toc48141976][bookmark: _Toc100308673] Критерии отказа Системы и (или) ее компонентов
К показателям доступности/надежности относятся:
· доступность;
· надежность;
· время сохранности данных;
· время восстановления после сбоя.
Пояснения по показателям, связанным с доступностью/надежностью, приведены в таблицеТаблица 2.

[bookmark: _Ref37672684]Таблица 2 – Определения показателей, связанных с доступностью/надежностью
	№
	Показатель
	Определение

	1. 
	Надежность, измеряется в часах
	Надежность - мера того, как долго Система может сохранять во времени значения всех параметров, характеризующих способность выполнять требуемые функции Системы

	2. 
	Доступность, измеряется в процентах
	Доступность - способность Системы выполнять требуемые функции в течение года ((время работы Системы - время простоя) /время работы Системы * 100).

	3. 
	Время сохранности данных (Recovery Point Objective - RPO), измеряется в часах
	Время сохранности данных - допустимый период времени, за который могут быть утрачены данные

	4. 
	Время восстановления после сбоя (Recovery Time Objective - RTO), измеряется в часах
	Время восстановления после сбоя - допустимое время восстановления работоспособности 



Значения показателей доступности/надежности, достижение которых необходимо обеспечить, представлено в таблицеТаблица 3.

[bookmark: _Ref37672761]Таблица 3 - Значения показателей доступности/надежности
	№
	Показатель
	Значение

	1. 
	Надежность, измеряется в часах
	5 000 часов

	2. 
	Доступность, измеряется в процентах
	99,8%

	3. 
	Время сохранности данных (Recovery Point Objective - RPO), измеряется в часах
	24 часа

	4. 
	Время восстановления после сбоя (Recovery Time Objective - RTO), измеряется в часах
	4 часа


[bookmark: _Ref377853136][bookmark: _Toc437872514][bookmark: _Toc48141977][bookmark: _Toc100308674] Решения по программным мероприятиям по обеспечению надежности
Надежность Системы достигается комплексом организационных и технических мер, обеспечивающих требуемые уровни безотказности, ремонтопригодности, долговечности и сохранения ресурсов Системы.
Технические меры по обеспечению надежности предусматривают:
· резервирование критически важных компонентов и данных Системы и отсутствие единой точки отказа;
· использование технических средств с избыточными компонентами и возможностью их «горячей» (нагруженной) замены;
· использование программного резервирования (программной избыточности);
· конфигурирование используемых средств и применение специализированного программного обеспечения, обеспечивающего высокую надёжность.
Организационные меры по обеспечению надежности направлены на минимизацию ошибок Пользователей (а также обслуживающего персонала при эксплуатации и проведении работ по обслуживанию).
[bookmark: _Toc437872518][bookmark: _Toc25826616][bookmark: _Toc43743820][bookmark: _Toc48141979][bookmark: _Toc100308675] Решения по эксплуатации, техническому обслуживанию, ремонту и хранению компонентов Системы
Эксплуатация Системы производится в соответствии с эксплуатационной документацией. Допускается использование специализированных служб или подразделений для обслуживания Системы и ремонта оборудования, привлекаемых Заказчиком.
Заказчик обеспечивает технические средства для функционирования тестового и промышленного контура Системы. 
Версии системного программного обеспечения, версии сборок прикладного программного обеспечения и настройки, не связанные с IP-адресацией и URL WEB‑сервисов, идентичны на тестовом и промышленном контуре.

[bookmark: _Toc437872525][bookmark: _Toc25826620][bookmark: _Toc48141989][bookmark: _Toc100308676]Решения по сохранности информации при авариях
Для обеспечения сохранности информации в Системе включены следующие функции:
· резервное копирование баз данных Системы;
· восстановление данных в непротиворечивое состояние при программно-аппаратных сбоях (отключение электрического питания, сбоях операционной Системы и других) вычислительно-операционной среды функционирования;
· восстановление данных в непротиворечивое состояние при сбоях в работе сетевого программного и аппаратного обеспечения.

[bookmark: _Toc437872526][bookmark: _Toc48141990][bookmark: _Toc100308677] Перечень событий, при которых обеспечена сохранность информации в Системе
Сохранность информации в ТЭУ обеспечивается при возникновении следующих аварийных ситуаций:
· отказы в Системе электроснабжения:
· отказы технических средств подсистемы электропитания ТЭУ;
· полное отключение электроэнергии;
· отказы комплекса технических средств (аппаратных средств):
· отказы серверного оборудования;
· отказы сетевого, телекоммуникационного оборудования и каналов связи;
· отказы программных средств:
· отказы общего программного обеспечения;
· отказы специального программного обеспечения;
· отказы в результате ошибок обслуживающего персонала и Пользователей.

[bookmark: _Toc100308678]Решения по порядку и режимам резервного копирования и архивирования данных
Резервное копирование баз данных Системы проводится на регулярной основе. Периодичность резервного копирования определяется в документе «Политика резервного копирования».
Физическое размещение компонентов Системы осуществляется из расчета максимального приближения к базам данных, обеспечивающим формирование информации и информационным системам, участвующим в процессах взаимодействия.


